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E-Mail Sicherheit

Mit der illegalen Veroffentlichung im Rahmen des ,,Datenleck BPT“ sind die E-Mail-Adressen
von AfD Parteimitglieder und insbesondere der Funktionstriger als Adressat von E-Mails mit
Viren- und Schadsoftware gefiahrdet. Zu Vereitelung dieser bereits in entsprechenden
linksradikalen Foren angekiindigten Attacken sind folgende Sofort-Mindest-MaBnahmen zu
empfehlen:

1. Sicheres E-Mail-Passwort
2. E-Mail-Anhange meiden
3. E-Mails nur noch im Text-Modus ansehen/schreiben

1 Sicheres E-Mail-Passwort

Hier der nochmalige Hinweis auf die grundsatzlich wichtige Passwort-Sicherheit:

Verwenden Sie sichere Passworter

aus mindestens acht, besser 12-15, Ziffern mit Klein-, GroSbuchstaben, Zahlen und
Sonderzeichen.
Keine Namen oder sonstige sinnhafte Texte!

Speichern Sie die Passworter nicht im Browser ab

und lassen Sie Passworter natiirlich auch nicht sonst wo sichtbar/ungeschiitzt liegen, weder
elektronisch, noch als Zettel.

Wechseln Sie regelmaBig Ihr Passwort.

2 E-Mail Anhdnge vermeiden

Schadsoftware per E-Mail wird meist in Datei-Anhéangen zu E-Mails versteckt.

In ausfithrbarer ,..exe“ Dateien, jedoch auch in gezippten Dateien, Excel-Tabellen, Word-
Dateien oder ungefahrlich anmutenden Bilddateien.

Ein vollstandiger Verzicht auf E-Mail-Anhange aber derzeit leider nicht praktikabel, das
Versenden von Dateien per Mail ist mangels Alternative fiir die Parteiarbeit notwendig.
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Kurzfristige parteiinterne Losungen konnen sein:

(1) afd.online
Parteiinterne Dokumente nicht per E-Mail versenden, sondern im parteieigenen
Intranet veroffentlichen.

(2) Ausschliefdliche Verwendung parteiinterner E-Mail-Adressen

(3) E-Mail-Verschliisselung
Die Verschliisselung oder Signatur von E-Mails kann auch eine Losung der
Problematik darstellen. Diese Option priifen wir gerade im Team IT-Security des LV
Bayern. Eine erfolgreiche Umsetzung dieser komplexen Thematik muss jedoch gut
vorbereitet sein und Bedarf einer umfassenden Kooperation der Nutzer.

3 Sicherheitseinstellungen beim Lesen von E-Mails

Schadsoftware und Viren konnen auch in E-Mails im HTML-Modus versteckt sein.

Einfach umgesetzt und dringend anzuraten ist die Umstellung der E-Mail-Ansicht auf
einfaches Text-Format. Die E-Mails sind dann zwar grafisch/optisch nicht mehr so
ansprechend. Wenn Sie Thre E-Mail jedoch ausschlieflich im Text-Format lesen und auf das
Offnen von Anhiingen verzichten haben Sie die Gefahr einer Infizierung durch Schadsoftware
und Viren grundsitzlich gebannt®.

Hinweis: Webseiten-Links aus der E-Mail heraus

Weiterhin Vorsicht sollten Sie nattirlich walten lassen, wenn in E-Mails auf Internet-
Links/Webseiten verlinkt ist. Folgen Sie ausschlieBlich nachweislich sicheren Webseiten,
z.B. http://www.afdbayern.de/. Webseiten mit auslandischer Endung oder
unverschliisseltem HTTP unbedingt vermeiden. Der Aufruf von unverschlisselten
Webseiten generiert bei den meisten Browsern eine Warnmeldung. Diese sollten Sie
dringend bertcksichtigen.

Nun die Anleitung zum Umstellen der E-Mail-Darstellung auf Text-Format:

3.1 Im ,afdbayern-de“ Webmail

Falls Sie einen echten E-Mail-Account (keine Weiterleitung)
vorname.nachname@afdbayern.de haben, konnen Sie IThre E-Mails im Internet lesen, auf der
von unserem E-Mail-Provider (Hetzner) zur Verfiigung gestellten Internetplattform.

! Weiterhin zu beachten natrlich: Webseiten-Links aus der E-Mail heraus:
Folgen Sie ausschlielich nachweislich sicheren Webseiten, z.B. http://www.afdbayern.de/
Webseiten mit ausléandischer Endung oder unschliisseltem HTTP unbedingt vermeiden
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Benutzereinstellungen dndern
Die Sicherheit beim Lesen Ihrer E-Mails konnen Sie durch folgende Einstellungen erhéhen.

Loggen Sie sich auf der Internetplattform https://webmail.your-server.de mit Threm
vorname.nachname@afdbayern.de Benutzernamen und Passwort ein.

Rufen Sie die Benutzereinstellungen auf:

w Notizen w  Account ’

Benutzereinstellungen }| Allgemeine Einstellungen
Alte Meldungen einJausblenden || Account Erweiterts Einstal
Hilfe Adressbuch
|4 Adressbii
Aufgaben
Eilter;
t?
a Kalender,
Notizen
sigenen Zeile eintragen) Webmail
P
. .
» Anzeige klicken
lizen w  Account
Erweil
t Nachricht Ordner
Anzeige Ordneriibersicht
Machrichten versendet werden Konfigurieren Sie wie Nachrichten angezeigt werden Andern Sie Einstellungen fiir N
chrichten Nachrichten ldschen und verschieben Ordneransicht
chrichtenvorlagen. Legen Sie fest was nach dem Lischen und Verschieben von MNachrichten Andern Sie Einstellungen fur d

passieran soll

Nachrichten beantwortet werden sollen Spam-Meldungen
Andern Sie die Einstellungen fiir Spam-Meldungen

Nachrichten weitergeleitet werden sollen. Nachrichteneingang
Legen Sie fest, wie oft auf neue Nachrichten Gberpift werden soll, und ob Sie
iiber neue Nachrichten benachrichtigt werden méchten.

rerwalten ey

larker
ten Konfigurieren Sie wie Marker dargestellt werden
inverwalten. T

rucken

Druck-Einstellungen konfigurieren.
chen/Hinzufiigen auswahlen
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Folgende Einstellungen vornehmen (siehe Bild):
1) Welcher Nachrichtenteil soll angezeigt werden, wenn eine Nachricht alternative
Textansichten hat? = Text-Nachrichtenteil

2) Keine Bilder in Nachrichten anzeigen, auBer wenn ausdriicklich
angefordert

Benutzereinstellungen fiir Webmail

Anzeige

N

Text-Machrichtenteil
Bilder in Nachrichten anzeigen, aulter wenn ausdricklich angefordert? 9
Uie Absender-Adressen deren Bilder MICHT zunachst blockiert werden (jede Adresse in einer eigenen Zeile eintragen):

josef.konrad@zfdbayern.de
werner.meier@zfdbayern.de

men von Anhangen aus Machrichten erlauben?
aatail soll angezeigt werden, wenn eine Machricht alternative Textansichten hat?

#| Unterschiedliche Zitateinrickungen in unterschiedlichen Farben anzeigen?
#| Einfache Auszeichnung hervorheben?
Wie sollen graftere Abschnitte zitierten Textes standardmatig angezeigt werden (Umschalten der Ansicht immer méglich)?
Versteckt in der Themenansicht v
Signaturen abblenden?
Text-Emoticons in grafische umwandeln?
Welche Nachrichtenteile sollen in der Obersicht angezeigt werden?

Alle Anhange anzeigen ¥
In der Machrichtenansicht zusatzlich anzuzeigende Kopfeintrige: (jeden Eintrag in einer eigenen Zeile eintragen)

Nachfragen bevor eine Le estatigung geschicktwird, falls diese vom Absender gewinscht wurde? 9

Immer nachfragen v

Anderungen riickgangig machen Alle Einstellungs-Gruppen anzeigen

3.2 Microsoft Outlook

Falls Sie Thre E-Mails in Outlook lesen, sollten Sie auch hier die Sicherheitseinstellungen
entsprechend anpassen um sich vor Viren- und Schadsoftware zu schiitzen.

Die Einstellungen finden Sie unter:
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Outlook > Datei > Optionen > Trust Center

Outlook-Optionen

_ 50‘ Allgemeine Optionen fir das Arbeiten mit Outlook

E-Mail

Kalender Benutzeroberflichenoptionen

Personen Minisymbolleiste for die Auswahl anzeigen &

Aufgaben Livevorschau aktivieren (&

Suchen QuickInfo-Format: ‘ Featurebeschreibungen in Quickinfos anzeigen o
Sprache Microsoft Office-Kopie personalisieren

Erweitert Benutzername: |Wemer Meier

Meniband anpassen Initialen:

Symbolleiste far den Schnellzugriff [ Immer diese Werte verwenden, unabhangig von der Anmeldung bei Office

Add-Ins Office-Hintergrund: | Ohne Hintergrund
Offce-Dedn

Startoptionen

Trust Center

Qutlock als Standardprogramm filr E-Mail, Kontakte und Kalender einrichten

Einstellungen fiir das Trust-Center:

Standardprogramme...

OQutlook-Optionen

andern.

Meniiband anpassen
Symbolleiste far den Schnellzugriff

Add-Ins

All i . - ;
gemen @ Sorgen Sie fur die Sicherheit Ihrer Dokumente und des Computers.
E-Mail
Kalender Sicherheit & mehr
Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Aufgaben Microsoft Trustworthy Computin
Suchen
Microsoft Outlook-Trust Center
Sprache
) Das Trust Center enthélt Einstellungen fir Sicherheit und Datenschutz, um fir die
Erweitert Sicherheit des Computers zu sorgen. Es wird daven abgeraten, diese Einstellungen zu Einstellungen fur das Trust Center...
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Als Nur-Text lesen:
Standardnachrichten im Nur-Text-Format lesen:

Vert drdige H b
ertrauenswiirdige Herausgeber Verschii -y Nachrichten

Datenschutzoptionen
% [ Inhalt und Anlagen far ausgehende Machrichten verschlisseln

_ [] Ausgehenden Nachrichten digitale Signatur hinzufiigen

Anlagenbehandlung Signierte Nachrichten als Klartext senden

Automatischer Download [[] S/MIME-Bestitigung anfordern, wenn mit 5/MIME signiert

Makroeinstellungen Standardeinstellung: - Einstellungen...

Programmgesteuerter Zugriff

Digitale |Ds (Zertifikate)

% Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitdt in elektronischen Transaktionen nachgewiesen
g werden kann,

| Importieren/Exportieren... | | Digitale ID anfordern...

Als Nur-Text lesen

[ standardnachrichten im Nur-Text-Format lesen
[] Digital signierte Nachrichten im Nur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
O Skript in Offentlichen Ordnem zulassen

Anlagenbehandlung

>Trust Center > Anlagenvorschau deaktivieren

Trust Center

Vert drdige H b
ertrauenswiirdige Herausgeber Sicherheitsm fir
Datenschutzoptionen
Sicherheitsmodus: Standard
E-Mail-Sicherheit

g MR

Autormatischer Download [] Eigenschaften zusammen mit Anlagen senden, umn die Funktion 'Mit Anderungen antworten' zu aktivieren
Makroeinstellungen Anlagen- und Dokumentvorschau

Programmgesteuerter Zugriff Anlagenverschau deaktivieren

| Anlagen- und Dokumentvorschau
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Hinweis:

Vielleicht stellen Sie auch gleich das Verfassen von E-Mails auf Text-Modus um. Das
erhéht zwar nicht Ihre E-Mail-Sicherheit, tragt aber zur parteiinternen Akzeptanz der
textbasierten Nachrichten bei.

Outlook > Men(: Datei > Optionen > E-Mail

> Nachricht in diesem Format verfassen: ,, Nur-Text "

COutlook-Opticnen x

Allgemein

E-Mail

Kalender

Personen

Aufgaben

Suchen

Sprache

Erweitert

Menuband anpassen
Symbolleiste fiir den Schnellzugriff
Add-Ins

Trust Center

@ Andern Sie die Einstellungen fir von Ihnen erstelite und empfangene Nachrichten.

Nachrichten verfassen

ABC

A

[+]

Andern Sie die Bearbeitungseinstellungen far Nachrichten.

Machricht in diesem Format verfassen: | Nur-Text | ™

I Vor dem Senden immer die Rechtschreibung prifen ‘ Rechtschreibung und AutoKorrektur... | L

Originalnachricht bei Antworten und Weiterleitungen ignorieren

* Erstellen oder andern Sie Signaturen fiir Nachrichten.

Werwenden Sie Briefpapier, um Standardschriftart und Formatvorlagen sowie

Farben und Hintergrinde zu dndern. e pepienund S chit e |

Outlook-Bereiche

Passen Sie die Art an, in der Elemente bei Verwendung des Lesebereichs als gelesen markiert R
-

3.3 Mozilla Thunderbird

Auch hier kann man selbstverstiandlich die Darstellung der Nachrichten auf den sicheren

Text-Modus umstellen.

Ansicht > Nachrichteninhalt > ,Reiner Text”
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Gehen Sie zu "Ansicht” -= "Machrichteninhalt” und klicken Sie auf "Criginal HTML”

&' ... .. _ »ounibw.de - Mozilla Thunderbird
Datei  Bearbeiten | fnsicht  Mawigation  Machricht  Extras  Hilfe
B matthias.baie Syrballsisten L
L Eensterlayout »
& sbrufen - AP I ' drter B schnelfilter
Sortieren nach »
hiame Themen r = =
S Thunderbird E-Mail -
Dli Paosteingang Kopfzeilen
|| Entwiirfe Machrichteninbalt ® Criginal HTML
L] vorlagen anhénge eingebunden anzeigen Yereinfachtes HTML
Reiner Texk
| Gesetndet Zoom , =
Dl%l Archiiy Zeichenkodierung
2 Papierkorb
Tunk achrichten-Guellkexk Strg+L

48 Lokale Ordne___/2C0EHEEn SichErhEr I__,If Mevwe Machricht verfassen
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