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PC-Sicherheit

Wer sich im Internet bewegt ist gefahrdet durch Schadprogramme (,,Viren®, ,“Wiirmer®, ,, Trojaner®).
Als Mitglieder der AfD sind wir noch groBeren Gefahren ausgesetzt, durch heimtiickische Attacken,
insbesondere wenn die personlichen Daten geleakt wurden. Um sich zu schiitzen ist eine erhohte
Wachsamkeit und einige grundlegende Einstellungen und Software-Ausstattung des Computers notig.

In diesem Leitfaden mochte ich Thnen einige MaBnahmen und Software-Empfehlungen fiir ein
MindestmaB an Sicherheit an die Hand geben. Nehmen Sie die PC-Sicherheit ernst und handeln Sie
umgehend. Ein einmal durch eine PC-Attacke auf Ihr System geratener Trojaner kann iiber Wochen
und Monate sein Unwesen, bevor Sie (oder die mit Thnen per E-Mail verkehrenden Personen) den
Schaden zu spiiren bekommen. Der Diebstahl von Daten, Passwortern, Zugangskennungen,
Kontoverbindungen oder das Mitzeichnen der Tastatur-Anschlidge sind heute Standard-Repertoire
der professionellen Schadsoftware-Programmierer.

1 Anmeldung und Benutzerkonten

Jede Erhohung der Sicherheit geht leider meist mit einer Reduzierung der Benutzerfreundlichkeit
einher. In Abhangigkeit der personlichen Situation und der Parteifunktion sollten Sie aber trotzdem
unbedingt die folgenden MaBnahmen ergreifen.

Sie sollten auf Threm PC mindestens zwei Benutzerkonten angelegt haben und das Benutzerkonto
fiir den Alltag sollte KEINE Admin-Berechtigung haben.

Selbstverstiandlich muss jedes Benutzerkonto mit einem (sicheren) Passwort geschiitzt sein.
Auch wenn Sie Thren Computer (als Admin) bereits langer nutzen, mit einem kleinen Trick konnen

Sie komfortabel die Einrichtung des zweiten Kontos durchfiihren:

Kurzform/Textform fiir Fortgeschrittene:
» Ein neues Benutzerkonto mit dem Kontotyp ,,Administrator” erstellen
> Abmelden und mit dem neuen Konto anmelden

» Das (bisher) verwendete Benutzerkonto (Admin) auf den Kontotyp ,,Standardbenutzer
umstellen

» Fiir jedes Konto ein sicheres Kennwort vergeben

Eine ausfiihrlichere Anleitung fiir Einsteiger finden Sie weiter unten, Punkt 3.1.
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2 Professionelle Virenbekampfung

Die Ausstattung eines Computers mit Firewall- und Anti-Virensoftware ist heute eine
selbstverstindliche Notwendigkeit, und auch die laufende, automatische Aktualisierung sollte
sichergestellt sein.

Schwachstelle: Virenscan bei laufendem Betrieb

Professionelle Trojaner, Viren- und andere Schadsoftware, die sich bereits auf dem Computer
befindet, sind bei ,laufendem Computer auch von den besten Sicherheits-Programmen oftmals nicht
auffindbar. Sie nutzen das Betriebssystem (Windows/OS) um sich geschickt in gesperrte Bereiche
einzunisten, die auch von den Viren-Scannern nicht durchforstet werden kénnen.

Abhilfe kann hier (meistens) ein Viren-Scan schaffen, welcher nicht von der Festplatte des Computers
startet, sondern von einer CD. Ein iiber CD gestartetes ,,Betriebssystem“ (meist Linux) benutzt die
System-Dateien das Betriebssystem des Computers nicht. Hierdurch kann die gesamte Festplatte des
Computers auf schadliche Software iiberpriift werden.

Losung: Booten des PC von einer Anti-Viren-CD

Die Anti-Viren-CD miissen Sie in der Regel selbst herstellen ("brennen"). Die Anleitung, bzw. die
Datei mit einem aktuellen Virenschutz stellt eventuell das von Thnen installierte Anti-Viren-
Programm zur Verfiigung.

Alternativ konnen Sie die (kostenlose) Antiviren-CD von Kaspersky verwenden.

Laden Sie hierzu die Software herunter, brennen Sie eine CD und starten Sie Ihren Computer mit der
vorab eingelegten CD.

Zur Download-Seite von Kaspersky, einem der groBten IT-Sicherheits-Unternehmen weltweit,
kommen Sie hier:

https://support.kaspersky.com/de/viruses/rescuedisk #

werner.meier@afdbayern.de

Seite2 | 5


https://support.kaspersky.com/de/viruses/rescuedisk

3 Ausfiihrliche Anleitungen fiir Einsteiger:

3.1 Anmeldung und Benutzerkonten fiir Einsteiger

Rufen Sie die Systemsteuerung auf (iiber Windowstaste/Start > Systemsteuerung zum Beispiel).

1+ B8 » Systemsteuerung »

v & Systemsteuerung durchsuchen ©

Einstellungen des Computers anpassen Anzeige:

Benutzerkonten
@ Kontotyp dndem
&) Family Safety fur beliebi

- System und Sicherheit
Status des Computers Gberprafen
Sicherungskopien von Dateien mit dem

Dateiversionsverlauf speichern
Probleme erkennen und beheben Darstellung und Anpassung
Design andern
Desktophintergrund dndern

Bildschirmauflgsung anpassen

Netzwerk und Internet %
l‘ MNetzwerkstatus und -aufgaben anzeigen
“&2, Heimnetzgruppen- und Freigabeoptionen auswahlen

Zeit, Sprache und Region
Hardware und Sound . Sprache hinzufgen
Z Gerate und Drucker anzeigen h Eingabemethoden andern
| Gerét hinzuflgen

: Programme Erleichterte Bedienung

h- Programm deinstallieren Einstellungen empfehlen lassen

Visuelle Darstellung des Bildschirms eptimieren

» ,Benutzerkonten hinzufiigen“

» ,Neues Konto erstellen®, es erscheint folgendes Bild:

L =] (ol

GO"%“ Benutzerkonten + Konten verwalten # Neues Kanta erstellen
B .

~ [ ¥ ||| Systemsteverung durchsuchen 2|

Benennen Sie das Konto, und wéhlen Sie einen Kontotyp aus.

Dieser Name wird auf der Willkommensseite und auf dem Startmeni angezeigt.
er Chefkontol

) Standardbenutzer
Standardkontobenutzer konnen den GroBteil der Software verwenden und die Systemeinstellungen andern,
soweit dies keine Auswirkungen auf andere Benutzer bzw, die Sicherheit des Computers hat.

@ Administrator
Administratoren haben Vollzugriff auf den Computer und kénnen beliebige Ainderungen vornehmen.
Basierend suf den Benachrichtigungseinstellungen werden Administratoren maglicherweise zum Eingeben
ihres Kennworts und zum Bestatigen der Ghrendzn Aktion dert, bevor sic And
vernehmen, die Auswirkungen auf andere Benutzer haben.

Es wird empfohlen, dass Sie jedes Konto mit einem sicheren Kennwort schitzen,

‘Warum ist ein Standardkonto empfohlen?

I Konto erstellen ] Abbrechen

Achtung: Administrator wahlen!

Family Safety

tzer einrichten

Datums-, Uhrzeit- oder Zahlenformat dndern
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» Systemsteuerung > Benutzerkonten

' A
T
4 R
8 » Sy g » B k und Jugendschutz » v "7“ Systemsteuerung durchstichen ol
- o=

Startseite der Systemsteuerung

Benutzerkonte
Eigenes Kontobild &
Eigenes Windows-Kennwi

[ +] /i
System und Sicherheit ® Benutzerkonten hinzufiigen/entfernen

Netzwerk und Internet

ndern

Jugendschutz

Hardware und Sound i
) Jugendschutz fir beliebige Benutz

Programme
Windows CardSpace

Informationskarten fir die Anmeldung an Online:

* Benutzerkonten und
Jugendschutz

Darstellung und Anpassung

sten verwalten

Anmeldeinformationsverwaltung

Zeit, Sprache und Region Verwalten Sie Windows-Anmeldeinformationen,

Erleichterte Bedienung

gawp &

Mail (Microsoft Outlook 2016) (32-Bit)

> ,Anderes Konto verwalten®

» Entsprechendes Konto wihlen

» Kontotyp dndern

2, « Benutzerkonten » Konten verwalten » Konto andern

wsteuerung durchstichen

v 4| [ 5

Anderungen am Konto von Werner durchfiihren

Kontonamen a@ndern
Werner
Administrator
Kennwortgeschutzt

Kennwort dndern

Kennwort entfernen

Bild @ndern

Jugendschutz einrichten

Kontotyp dndern

Kento loschen \

Anderes Konto verwalten

» Standartbenutzer einstellen > Kontotyp dndern bestitigen

Diese Vorgehensweise hat den Vorteil, dass alle individuellen Anderungen und Einstellungen auf
Ihrem Benutzerkonto erhalten bleiben. Neu angelegt wird hier das Admin-Konto, das Sie im PC-
Alltag nicht benétigen.
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3.2 Eingeschranktes Benutzerkonto nur fiir die Parteiarbeit
- die optimale Losung

Die optimale Losung ist natiirlich die Nutzung eines separaten Benutzerkontos ausschliefllich fiir die
Parteiarbeit.

Noch besser ist natiirlich die Verwendung eines eigenen Computers.

3.3 Sichere Passworter fiir jeden Benutzer

Eine sicherheitstechnische Selbstverstandlichkeit sollte natiirlich ein Kennwortschutz fiir jedes
Benutzerkonto sein: Ein sicheres Passwort und dessen regelm:iBige Anderung.
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