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82008 Unterhaching

Montag, 5. Dezember 2016
Betreff: Erganzende Informationen zum Angebot

Sehr geehrte Damen, sehr geehrte Herren,

wie gewinscht Gbermitteln wir lhnen mit diesem Schreiben weitere Informationen zu dem Webseiten-
Netzwerk.
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Mit freundlichen GriifRen,

Christiane Habichtsberg Dominik Habichtsberg
(Inhaberin, Finanzen) (Softwarearchitektur, Administration)
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Beschreibung der angebotenen Lésung

Fehlende ClI, inkonsistente und / oder veraltete Inhalte, fehlende Struktur oder Normalform fur
Domain-Namen & E-Mail-Adressen auf den Webseiten der Untergliederungen sind ein haufig
beobachtetes Problem, ebenso wie technisch nicht gepflegte Webseiten welche die Gefahr eines
Defacements drastisch erhéhen.

Oftmals sind die Webseiten der Untergliederungen auch nicht fir die Anzeige auf mobilen
Endgeraten (Smartphones (~27 % aller Besucher) & Tablets (~11 % aller Besucher)) geeignet.

Diverse AfD-Webseiten wurden aufgrund unterlassener Wartung bereits erfolgreich gehackt,
gliicklicherweise bisher ohne bleibenden Schaden fiir die Gliederungen und die Gesamtpartei. Vielen
Gliederungen fehlt die technische Expertise zum sicheren Betrieb der Webseiten.

Das urspriinglich auf Anfrage der AfD NRW geschaffene Webseiten-Netzwerk geht lber die
urspriinglichen Anforderungen hinaus.

Wahrend Angriffe bei ,,Einzelhostings” von jeder Seite einzeln gestemmt werden mussen (Server-
Kapazitat), kann das Webseiten-Netzwerk hier jeden Angriff gegen eine dem Netzwerk
angeschlossene Seite positiv nutzen, um alle auf dem Netzwerk befindlichen Seiten mit zu schiitzen
und Angreifer durch eine kontrolliert breitere Angriffsflache schneller zu enttarnen.

Samtliche SchutzmaBnahmen, Updates, Weiterentwicklungen & Erfahrungswerte die gewonnen
werden, kdnnen automatisch allen angeschlossenen Gliederungen zu Gute kommen.

Bei dem angebotenen Webseiten-Netzwerk werden wochentlich Updates eingespielt.
Bei kritischen Sicherheitsliicken erfolgt, soweit moglich, eine Einspielung von Hotfixes binnen 24 Std.

Im Gegensatz zu reguldaren Webhostings sind alle fiir den Betrieb der Webseite eingesetzten Server-
Dienste (DNS, Firewall, Webserver, Datenbankserver, Cacheserver, Fileserver) physikalisch
voneinander getrennt und werden in multiplen geografisch getrennten Rechenzentren redundant
vorgehalten. Mit steigender Arbeitslast skaliert das Webseiten-Netzwerk seine Kapazitdten
automatisch mit. So lassen sich die Kosten flr den regularen Betrieb gering halten und fiir Angriffe
bendtigte Kapazitdten dynamisch bereitgestellt werden, wenn sie bendtigt werden.

Inhalte kdonnen zwischen den Seiten der einzelnen Gliederungen synchronisiert werden, sodass bei
neuen Satzungen, Mitgliedsantragen, Adressdaten etc. diese automatisch bei allen angeschlossenen
Gliederungen (ibernommen werden.

Ein Kampagnen-System ermoglicht dariiber hinaus das schnelle bereitstellen von zentral gesteuerten
WerbemaRnahmen zur Anbringung auf allen Seiten angeschlossener Gliederungen.

Ferner kénnen Beitrdge & Veranstaltungen von tibergeordneten, untergeordneten und / oder
benachbarten Gliederungen ibernommen werden, um so eine hohere Reichweite zu erzielen. Die
Ubernahme beriicksichtigt hierbei die technischen Anforderungen um nicht durch Suchmaschinen
fir doppelte Inhalte abgestraft zu werden.
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Leistungsumfang in Stichpunkten

e 100% Uptime in den letzten 6 Monaten (0 Minuten Ausfall)

e Keine technische Wartung durch Sie oder Ihre Untergliederungen notwendig

e Zentral einspielbare inhaltliche Updates (z.B. rechtliche Anpassungen am Impressum,
Satzungen, Kontaktdaten und mehr)

e Automatische Verbreitung erstellter Beitrage & Veranstaltungen

e Einheitliches Erscheinungsbild

e Vollstandige Flexibilitat bei der redaktionellen Administration

e Erheblich schnellere Ladezeiten (4-5 x schneller als die meisten AfD-Seiten)

e Automatische Komprimierung hochgeladener Inhalte

e Teure Lizenzen, Server etc. werden fiir alle glinstiger — Multisite-Lizenzen vorhanden

e Waodchentliche technische Updates & 24 Std. Hotfix-Updates bei akuten Sicherheitsllicken

e Tagliches Backup 14 Tage Vorhaltezeit, Wochentliches Backup 1 Jahr Vorhaltezeit
kiirzere Backupzyklen (5 Minuten-Zyklus) moglich

e DDOS-Schutz & Zentrale Firewall Jeder Angriff starkt das ,,Immunsystem” des Netzwerks

e 24/7 Verfugbarkeitsiiberwachung im 5 Sekundentakt (intern) und Minutentakt (Extern von
10 internationalen Standorten) fir die gesamte Lieferkette

e Verfugbarkeitsiberwachung im Minutentakt ebenfalls fiir externe Bibliotheken (z.B. Google-
Analytics, Facebook-API und weitere)

e Nameserver, Firewall, CDN-Server, Webserver, Datenbankserver, Cacheserver, Fileserver
physikalisch voneinander getrennt.

e Jeder vorgenannte Servertyp redundant geografisch getrennten Rechenzentren

e Flexibles horizontal & vertikal skalierbares Server-Cluster

e Kein Direktzugriff mittels SSH von auRen auf die Server moglich

e Kein Direktzugriff auf die Datenbankserver moglich

e SchutzmaRnahmen sind auf den jeweiligen Server-Typ individuell zugeschnitten

e Dienst-orientierte & optimierte Auswahl der Server-Konfiguration

e Kostenoptimiert durch Time-Based & Load-BasedAuto-Scaling

e Quick-Restore-Notfall-Wiederherstellung in Minuten

e GEO-Fencing & Zugriffslimitierung zum Schutz gegen Angriffe

e Dateiversionierung der Medienbibliothek (unterbrechungsfrei skalierbares Dateisystem)

e Entkoppelung verschiedener Arbeitslasten der Webserver.
Physikalisch getrennte Webserver fir statische 6ffentliche Seiten, dynamische 6ffentliche
Inhalte, Administration, Login, CDN, Hintergrundprozesse zur Vermeidung von
Negativeinfliissen flr einen Bereich durch temporare Lastspitzen in den anderen
Lastbereichen. Mindestens 8 Webserver dauerhaft in Betrieb.

e exkl. Individual-Betreuung oder Support

e Technischer Support wahrend der Geschaftszeiten (Mo — Fr. 09:00 Uhr bis 18:00).
Wir behalten uns ohne gesondertes SLA eine Reaktionszeit von 24 bis 48 Std. ab Eingang
einer Supportanfrage vor. Konditionen 15 € je angefangene 15 Minuten.
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Verfligbarkeiten im Vergleich

Uberwachung der Verfiigbarkeiten in den letzten 6 Monaten.
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Bei anderen Verbanden mit regularem Hosting sieht es nicht anders aus.
Zum Vergleich die Auswertung der Verfligbarkeitsiiberwachung fiir Seiten auf dem Webseiten-

Netzwerk.
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Exklusiv fur die Alternative fur Deutschland

Als Parteimitglieder stehen wir loyal zur Alternative fiir Deutschland.

Die Losung des Webseiten-Netzwerkes wird in Deutschland unter den Parteien nur der Partei
,Alternative fiir Deutschland” exklusiv angeboten.

Anfragen von anderen deutschen Parteien, wurden und werden abgewiesen.

Gerne sichern wir auch vertraglich die oben genannte Exklusivitat fir einen definierbaren Zeitraum
zu.

Freiwillige Erkldrung unsererseits:

Sollten wir, beispielsweise aufgrund gravierender Veranderungen innerhalb der Partei, aus der Partei
austreten, so werden wir diese Loésung weiterhin anbieten. Sollte die Partei in ein extremistisches,
flr uns reputationsschadigendes, Spektrum abdriften, so unterstiitzen wir Sie dennoch bei der
Ubertragung des Systems. Wir sehen hierfiir ein Zeitfenster von max. 6 Monaten vor.

Dennoch kann Uiber unsere o.g. freiwillige Erklarung auch eine Mindestvertragslaufzeit sowie
individuelle Kiindigungsfristen (beidseitig) als zusatzliche gegenseitige Gewahrleistung vereinbart
werden, sodass der Betrieb in jedem Falle fiir den genannten Mindestvertragszeitraum garantiert
werden kann.

Derzeit sind wir mit dem Bundesverband der Alternative fiir Deutschland im Gesprach.
Auch hier wurden die Punkte Exklusivitat, Absicherung im Falle gravierender personeller Ausfille,
ADV etc. angesprochen.

Um lhnen als Landesverband hier unnétige Kosten zu ersparen, schlagen wir vor, dass wir einen vom
Bund angekiindigten Vertrag abwarten. Regelungen dieses Vertrages wiirden auch allen
angeschlossenen Untergliederungen zu Gute kommen. Eine Entscheidung sollte sich hier
voraussichtlich in den nachsten 1 — 3 Monaten ergeben. Sollten wir hier ein fiir Sie individuelles und
umfangreiches Vertragswert aufsetzen lassen sollen, so misste dies Berticksichtigung in den Kosten
flr die Ersteinrichtung finden. Dies hatte eine erhebliche Steigerung der Kosten fiir die
Ersteinrichtung als Konsequenz.
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Zu lhrer Sicherheit

Datensicherung

Neben den sowieso durchgefiihrten regelméaRigen Datensicherungen (Tagliches Backup 14 Tage
Vorhaltezeit, Wochentliches Backup 1 Jahr Vorhaltezeit) besteht die Moglichkeit, dass wir eine
zusatzliche Datensicherung auf einen von lhnen definierten Online-Speicherplatz vornehmen.

Die Sicherungszyklen kénnen hierbei optional wie folgt gewdhlt werden:

e 5 Minuten, 15 Minuten, 30 Minuten, Stiindlich, 12 Stunden

e Taglich, Wochentlich, 2 x Wochentlich, Monatlich, 2 x Monatlich
Die Media-Daten kdnnen hierbei mit einem gesonderten Sicherungszyklus zur Datenbank gesichert
werden.

Mogliche Backup-Ziele:
e Dropbox
e FTP/SFTP
e Google-Drive

Flr das Sicherungsziel Dropbox ist ein Mirror-Sync der Dateien maoglich.

Die erstellten Backups der Datenbank kénnen im Notfall auch ohne unsere Unterstiitzung jederzeit
in eine autarke Wordpress-Multisite Installation eingespielt werden.

Die Einrichtung eines Sicherungszyklus ist kostenfrei. Sollten Sie multiple weitere Sicherungszyklen
zu multiplen Sicherungszielen wiinschen, so erstellen wir lhnen hier gerne ein Angebot.

Der Speicherplatz (Dropbox, FTP, Google-Drive) wird von lhnen bereitgestellt — die fiir diesen
Speicherplatz eventuell entstehenden Kosten sind durch Sie zu tragen.

Interne Backups mit kiirzerem Zyklus:

StandardmaRig werden Systemintern tagliche Backups mit 14 Tage Vorhaltezeit und wochentliche
Backups mit einem Jahr Vorhaltezeit erstellt. Sollten Sie kiirzere Backup-Zyklen zur schnelleren
internen Wiederherstellung oder die Aufbewahrung von mehreren Versionen liber einen langeren
Zeitraum wiinschen, erstellen wir lhnen hier gerne ein entsprechendes Angebot.

Dokumentation

Das System, die Architektur und seine Zugange sind dokumentiert.

Neben den Redundanzen auf Hardwareebene ist auch eine Redundanz im Administrativen Zugriff
gegeben, fur den Fall unvorhergesehener Ereignisse oder hoherer Gewalt welche eine weitere
Administration durch die Inhaber der Hbg-IT e.K. dauerhaft unmdaglich machen.

Samtliche Dokumentationen liegen zusatzlich nebst Handlungsanweisungen im Ernstfall bei
Vertrauenspersonen, welche regular keinen Zugriff auf die Datenbestdnde haben und diesen nur im
Notfall erhalten.
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Totmannschaltung
Als zusatzliche Ausfallsicherung ist eine Totmannschaltung im System implementiert um den

erweiterten Zugriff nach Ablauf einer festgelegten Frist an weitere autorisierte Administratoren
Gbergehen zu lassen.

Es kann zusatzlich zu der internen personellen Redundanz eine von lhnen autorisierte Person
benannt werden. Die entsprechenden Rechte wiirden in diesem Falle alle von lhnen beauftragten
Seiten betreffen.

Bis zur automatischen Gewahrung des erweiterten Zugriffs durch Ablauf der Frist haben die von
Ihnen benannten Personen nur herkdmmliche Administrator-Rechte wie von lhnen festgelegt (z.B:
Benutzer-Rolle Redakteur als Basis-Berechtigung)

Seiten von Untergliederungen waren nur dann betroffen, wenn diese Untergliederungen die von
Ihnen autorisierte Person ebenfalls autorisieren wirde.
Wir wiirden den Gliederungen gegenliber dies als Empfehlung aussprechen.

Die Einrichtung der Totmannschaltung fiir einen autorisierten Administrator ist fur Sie kostenfrei.
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Optionale Zusatzleistungen — Service-Level-Agreements

Sie wiinschen umfangreicheren oder priorisierten Support?

Mittels gesondertem Service-Level-Agreement kdnnen wir lhnen kiirzere Reaktionszeiten auch bei
hoher Auslastung gewahrleisten.

Als Reaktionszeit ist die Zeit bis zur ersten Priifung und Einschatzung des Support-Falles sowie
Rickantwort zu verstehen. Soweit fiir Problemstellungen weiterfilhrende Mallnahmen und
Aufwande erforderlich werden, werden diese nach der ersten Einschatzung und Riickmeldung an Sie
unmittelbar begonnen.

Reguldre Geschaftszeiten: Montag bis Freitag zwischen 09:00 und 18:00 Uhr.
Reguldre technische Betreuung: Support per E-Mail binnen 24 - 48 Std.
Konditionen 15,- € je angefangene 15 Minuten.

Priorisierung ohne Service-Level-Agreement:

Beginn binnen 4 Stunden oder 06 - 09 Uhr / 18 - 21 Uhr: 30,- € je angefangene 15 Min.
Beginn binnen 15 Minuten oder 21 — 24 Uhr: 45,- € je angefangene 15 Min.
Samstag / Sonntag zwischen 08:00 Uhr bis 18:00 Uhr: 30,- € je angefangene 15 Min.

Auch eine priorisierte Anfrage sollte per E-Mail gestellt werden, ein anschliefender telefonischer
Anruf zur Priorisierung wird sicherheitshalber empfohlen. Alternativ kann die Anfrage auch per
telefonischem Erstkontakt gestellt werden.

Service-Level-Agreements:
SLA 1.1 - Reaktionszeit < 4 Stunden wahrend der Geschéaftszeiten: 499,00 € / Monat
maximal 8 Std. Aufwand / Monat oder 16 Falle, je nachdem was zuerst erreicht ist.

SLA 1.2 — Reaktionszeit < 1 Stunde wahrend der Geschaftszeiten: 1.999,00 € / Monat

maximal 30 Std. Aufwand / Monat oder 60 Fille, je nachdem was zuerst erreicht ist.

SLA 2 — Reaktionszeit < 4 Stunden am Wochenende zw. 08 - 18 Uhr: 999,00 € / Monat
maximal 8 Std. Aufwand / Monat oder 8 Fille, je nachdem was zuerst erreicht ist.

SLA 3 — Reaktionszeit < 1 Stunde Minuten 06 - 22 Uhr, Montag - Sonntag: 5.900,00 € / Monat
maximal 65 Std. Aufwand / Monat oder 65 Fille, je nachdem was zuerst erreicht ist.

Ist eine Reaktion binnen der angegebenen Zeit nicht mehr wahrend der angegebenen Zeitfenster moglich (z.B. 30 Minuten
vor Geschaftsschluss, < 4 Std. Reaktionszeit), so wird die Reaktionszeit am Folgetag fortgesetzt (< 3:30 Std. am Folgetag).

SLA 4 — Reaktionszeit < 1 Stunde 24/7/365: 14.900,00 € / Monat
maximal 120 Std. Aufwand / Monat oder 120 Fille, je nachdem was zuerst erreicht ist.

Erfolgt eine Reaktion langsamer als mittels vereinbarten SLA angedacht, so erhalten Sie im
Folgemonat eine Erstattung in Hohe des prozentualen Anteils der Verzégerung. (1 Std. vereinbart, 2
Std. Reaktionszeit = 200% - Erstattung 50%), maximal jedoch in Héhe eines Monatsbeitrags des
vereinbarten SLA.
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Konditionen Domains

Aufgrund der Vielzahl der Domain-Grabber, unter anderem aus den Altparteien, kann es Sinn
machen die Domains praventiv zu registrieren.

Folgende Konditionen kdnnen wir der AfD Bayern fiir .DE-Domains anbieten:

Bis 50 Domains: 3,95 € pro Domain / Jahr zzgl. 1,50 € Einrichtung im ersten Jahr
Bis 100 Domains: 3,75 € pro Domain / Jahr zzgl. 1,50 € Einrichtung im ersten Jahr
Ab 250 Domains: 3,50 € pro Domain / Jahr zzgl. 1,50 € Einrichtung im ersten Jahr

Die Gebiihren fur die Einrichtung ergeben sich einmalig durch die Konditionen der Denic.
Es gilt eine Mindestlaufzeit von einem Jahr mit Verlangerung um jeweils ein weiteres Jahr.
Die Kiindigungsfrist betragt 8 Wochen vor Ablauf der Laufzeit.

Domains werden jahrlich im Voraus abgerechnet.

Die Rechnung fiir die Verlangerung wird 9 Wochen vor Verlangerung mit einem Zahlungsziel von 14
Tagen fallig. Dies zum einen um auf die anstehende Verlangerung hinzuweisen, zum anderen um den

Kindigungsfristen der Denic zu entsprechen.

Registrierungen von mehr als 30 Domains werden per Vorkasse abgerechnet.

Ergdnzende Informationen zum Angebot
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